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1. APRESENTACAO

A Lei n2 13.709/2018 é conhecida como Lei Geral de
Protecao de Dados Pessoais (LGPD). Passou a vigorar
em setembro de 2020 e surgiu em um contexto de in-
tensa circulacao de dados pela internet. Com os avan-
cos tecnoldgicos recentes, o uso de redes sociais e a
virtualizacao de diversos aspectos vida cotidiana, os
dados pessoais chegam a ser considerados hoje como
0 “novo petroleo”.

Nesse contexto, o desenvolvimento da sociedade de
rede e a expansao das tecnologias de informacao e
comunicacao (TICs) geram oportunidades e desafios.
De um lado, podem agilizar a comunicagao, permitir
reunides a distancia, gerar economia de recursos e
reduzir deslocamentos fisicos. Por outro lado, podem
elevar a exposicao, a vulnerabilidade, o monitoramen-
to e a vigilancia.

Diante disso, varias leis buscando a protecao dos da-
dos pessoais tém sido implementadas pelo mundo.
Crescem também as discussdes sobre a privacidade
e a possibilidade de o individuo participar do proces-
samento de seus dados pessoais e controlar o uso de
suas informacaes.



No Brasil, a protecao de dados na Administracdao Publica
estd relacionada com a Constituicao Federal de 1988, a
Lei de Acesso a Informacgdo (LAI, Lei n2 12.527/2011) e o
Marco Civil da Internet (Lei n2 12.965/2014). Por sua vez,
a LGPD veio proteger os dados pessoais do cidadao, guar-
dando estreita relacdao com o direito a liberdade, a priva-
cidade e a ndo discriminagao, para exemplificar.

Nesta cartilha temdatica, o Comité Interno de Privacidade
(CIP) da Codemge esclarece conceitos gerais e dissemina
informacdes pertinentes a LGPD para agentes publicos e
privados, além de oferecer orientacdes importantes so-
bre a protecdao de dados pessoais no ambito da Compa-
nhia. A peca foi desenvolvida em parceria com a Geréncia
de Comunicacdo (Gerco) da Empresa, especialmente para
0 publico externo, incluindo fornecedores e prestadores
de servico, por exemplo. Leia e consulte este documento
sempre que precisar.

Objetivos da cartilha

e Apresentar o assunto, para o publico externo, de forma simplifi-
cada, clara e didatica;

¢ Informar os conceitos, fundamentos e principios da LGPD, a fim
de orientar a atuagao de todos os que realizam tratamento de

dados pessoais;

e Esclarecer os direitos dos titulares de dados;

e Fomentar a disseminacao da cultura de protecao de dados na
Companhia e junto aos seus publicos externos.

O CIP permanece a disposi¢ao — e-mail:
privacidade@codemge.com.br. Boa leitura!



2. BREVE LINHA DO TEMPO
DAS REGULACOES NO BRASIL

E publicada a Lei n2
12.527/2011 - Lei de
Acesso a Informacdo (LAI)
—, que regula o acesso a
informacao disposto na
Constituicao Federal de
1988 e a transparéncia
dos dados pessoais pelo
poder publico

2010 2014

Entraemv _

Civil da Internet, pela Lei
A protecdo de dados pesso- ® 2 0 1 1 n? 12.965, estabelecen-
ais recebe as primeiras dis- do principios, garantias,

cussdes mais aprofundadas direitos e deveres para o
no Brasil, mediante Consul- uso da rede mundial de
ta Publica do Ministério da computadores no Brasil

Justica sobre o Anteprojeto
de Lei de Protecdo de Dados
Pessoais
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E promulgada a LGPD,
em agosto, por meio
da Lein? 13.709, com
o prazo de dois anos
para vigorar

2018

2020

Entra em vigéncia

setembro

a LGPD, no més de ®

LGPD adquire vigéncia
plena, em agosto, de
modo que descumpri-
mentos passam a ser
passiveis de judicia-
lizagdo e sangdes
administrativas




3.0 QUEE A LGPD

A Lei Geral de Protecao de Dados Pessoais (LGPD), de
n? 13.709/2018, prevé regras para que os dados das
pessoas sejam protegidos de uso indevido. Foi pro-
mulgada, portanto, para regulamentar o tratamento
dessas informacdes e preservar os direitos fundamen-
tais de liberdade e de privacidade, bem como a livre
formacdo da personalidade e a dignidade de cada
individuo.

A Lei abarca o tratamento de dados pessoais, dispos-

tos em meio fisico ou digital, por pessoa fisica ou juri-
dica de direito publico ou privado. Engloba, assim, um
amplo conjunto de operag¢des que podem ocorrer em
meios manuais ou eletrénicos.

Trata-se de um avanco na disciplina da protecao de da-
dos pessoais no Brasil, uma vez que, antes dela, havia
apenas com normas esparsas, genéricas e fragmenta-
das sobre o assunto. Seguindo a tendéncia mundial, o
Pais editou essa legislacdo contemporanea de prote-
cdo de dados, indo além da protecao da privacidade,
ao promover também a liberdade e a autonomia das
pessoas, bem como a confidencialidade e a integrida-
de dos sistemas técnico-informacionais.



Impedir ou disciplinar?

A LGPD nao pretende impedir nem restringir totalmente o trata-
mento de dados pessoais, hoje indispensavel tanto para empresas
privadas quanto para entes publicos. O objetivo é orientar e disci-
plinar o modo como pode e deve ser realizado, a fim de proteger as
pessoas envolvidas.

Com isso, a LGPD traz, por um lado, seguranca juridica para os
agentes de tratamento de dados e, por outro, protege o titular dos
dados pessoais.

Alids, a protecdo de dados pessoais foi elevada ao status de direito
fundamental, previsto no artigo 52 da Constituicao Federal, com a
promulgacdo da Emenda Constitucional n? 115, em 10/2/2022. Isso
demonstra a importancia conferida a essa tematica no Pais, consti-
tuindo um marco significativo para todos os cidad3aos brasileiros.




4. 0 QUE MUDA COM A LGPD

Para estarem em conformidade com a LGPD, tanto o
poder publico e como os entes privados precisam con-
siderar alguma das hipdteses que justifiguem o trata-
mento de dados pessoais (bases legais, detalhadas no
capitulo 9 desta cartilha). Além disso, devem adotar
uma série de medidas de adequacao, conformidade e
cuidado, como eliminacao de dados desnecessarios,
transparéncia e uso da seguranca e da gestao de riscos
para evitar vazamentos.

A LGPD inaugura e sistematiza um verdadeiro cata-
logo de direitos ao titular dos dados, que devem ser
cumpridos e promovidos. Além da base legal, so sera
considerado justificado o tratamento de dados pesso-
ais que atenda aos principios estabelecidos no artigo
62 da LGPD: finalidade, adequacao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguran-
ca, prevencao nao discriminacao, responsabilizacao e
prestacdao de contas. O capitulo 7 desta cartilha deta-
Iha esses principios.

O que muda na vida do cidadao

Com a LGPD, o cidadao ganhou uma legislacao espe-
cifica para a protecao de seus dados pessoais. Isso é
importante especialmente na era tecnoldgica atual,
em que meros fragmentos ou vestigios isolados, apa-



rentemente insignificantes, podem revelar um quadro
completo da personalidade de cada individuo, quando
esses dados sao associados, cruzados e processados com
apoio de tecnologias ou sistemas computacionais. Nes-
se sentido, a LGPD busca evitar que essas informacdes
sejam usadas de forma ilicita ou deturpada, para fins de
discriminacao ou exploracao, por exemplo.

Além de disciplinar em quais situagdes os dados poderao
ser usados, a lei confere uma série de direitos e ferra-
mentas aos individuos, colocando-os como protagonistas
nesse novo paradigma. Certamente, de compras on-line
a redes sociais, de hospitais a bancos, de escolas a tea-
tros, de hotéis a 6rgaos publicos, da publicidade a tecno-
logia, a LGPD afeta diferentes setores e servicos.

N
Privacidade
e intimidade .
Cidadani Liberdade e
clii;ni?jglc?ee Fundamentos autodeterminacg3o
da LGPD
A
Concorréncia I Desenvolvimento
e defesa do

! e inovagao
consumidor



5. GLOSSARIO DA LGPD: CONCEITOS IMPORTANTES

DADO PESSOAL

Informacao relacionada a pessoa natural identificada
ou identificavel. Exemplos: nome, sobrenome, CPF,
RG, CNH, titulo de eleitor, matricula profissional, data
de nascimento, e-mail, endereco, telefone.

DADO PESSOAL SENSIVEL

Dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacao

a sindicato ou a organizacao de carater religioso, filo-
sofico ou politico, dado referente a

saude ou a vida sexual, dado genético ou biométrico,
qguando vinculado a uma pessoa natural. Por terem
potencial discriminatério, colocando os titulares em
situacdao de maior vulnerabilidade, devem ser tratados
com ainda mais cuidado, conforme regras da LGPD.
Exemplos: tipo sanguineo, religidao, nome social, dado
biométrico, filiagcao partidaria.

DADO ANONIMIZADO

Dado relativo a titular que nao possa ser identificado,
considerando o uso de meios técnicos razoaveis e dis-
poniveis na ocasidao de seu tratamento.



BANCO DE DADOS

Conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou
fisico.

TITULAR DOS DADOS

Pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento. Na esfera da Codemge, os
titulares podem ser, por exemplo, cidad3dos que interajam
com a Companhia, fornecedores, contratados e os pro-
prios empregados.

CONTROLADOR

Pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamen-
to de dados pessoais. Por exemplo, a Codemge é o ente
controlador dos dados tratados na realizagao das suas
atividades.

OPERADOR

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador. Operadores sao, por exemplo, os fornecedo-



res contratados pelo poder publico que venham a tra-
tar os dados do cidaddo na execucao de um contrato.

ENCARREGADO/DPO

Pessoa indicada pelo controlador e operador para atu-
ar como canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote-
cdo de Dados (ANPD). Em inglés, a funcao é chamada
de Data Protection Officer (DPQO). A LGPD atribuiu ain-
da outras fungdes ao Encarregado, como as de aceitar
reclamacOes e comunicacoes dos titulares, prestar
esclarecimentos e adotar providéncias; receber comu-
nicacoes da ANPD e adotar providéncias; orientar os
funcionarios e os contratados da entidade a respeito
das praticas a serem tomadas em relacao a protecao de
dados pessoais; executar as demais atribuicoes deter-
minadas pelo controlador ou estabelecidas em normas
complementares. A Codemge designou, entre os em-
pregados, uma pessoa para atuar como Encarregada —
atualmente, Patricia Sanglard Fadlallah.

AGENTES DE TRATAMENTO

O controlador e o operador.



TRATAMENTO DE DADOS

Toda operacao realizada com dados pessoais, como as
gue se referem a coleta, producao, recepcao, classifica-
cao, utilizacao, acesso, reproducao, transmissao, distri-
buicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliacao ou controle da informacao, modifi-
cacao, comunicacao, transferéncia, difusao ou extracao.

ANONIMIZACAO

Uso de meios técnicos razoaveis e disponiveis no momen-
to do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um indi-
viduo.

CONSENTIMENTO

Manifestacao livre, informada e inequivoca pela qual o ti-
tular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada.

BASE LEGAL

Autorizacao legal que respalda o tratamento de dados
pessoais e esta prevista nos artigos 72 e 11 da LGPD.



PRINCIPIOS

Conforme o artigo 62 da Lei, as atividades de tratamen-
to de dados pessoais deverdao observar a boa-fé e os
seguintes principios: finalidade; adequacao; necessida-
de; livre acesso; qualidade dos dados; transparéncia;
seguranca; prevenc¢ao; nao discriminacao; responsabi-
lizacdo e prestacao de contas — veja o detalhamento no
capitulo 7 desta cartilha.

BLOQUEIO

Suspensao temporaria de qualquer operacao de trata-

mento, mediante guarda do dado pessoal ou do banco
de dados.

ELIMINACAO

Exclusdao de dado ou de conjunto de dados armazena-
dos em banco de dados, independentemente do proce-
dimento empregado.

TRANSFERENCIA INTERNACIONAL DE DADOS

Transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja mem-
bro.



USO COMPARTILHADO DE DADOS

Comunicacdo, difusao, transferéncia internacional, inter-
conexado de dados pessoais ou tratamento compartilha-
do de bancos de dados pessoais por érgaos e entidades
publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre
entes privados.

RELATORIO DE IMPACTO A PROTECAO DE DADOS
PESSOAIS

Documentac¢ao do controlador que contém a descricao
dos processos de tratamento de

dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salva-
guardas e mecanismos de mitigacao de risco.

ORGAO DE PESQUISA

Org3o ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missao insti-
tucional ou em seu objetivo social ou estatutario a pes-
quisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico.



AUTORIDADE NACIONAL DE PROTECAO DE DADOS
(ANPD)

Org3o da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em
todo o territério nacional.






ANPD

Autoridade Nacional de Protecdo de
Dados, 6rgao da administracao publica
responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD no
territério nacional. Trata-se do ente
central de interpretacdo dessa Lei e
sobre as suas préprias competéncias

e casos omissos. Detém competén-

cia exclusiva para aplicar as san¢des
administrativas previstas na LGPD,
com prevaléncia de suas competéncias
sobre outras correlatas de entidades
e 6rgdos da administracdo publica,
no que se refere a protecao de dados
pessoais.

CONTROLADOR

TITULAR

Pessoa natural ou juridica, de direito
publico ou privado, a quem competem
as decisdes referentes ao tratamento
de dados pessoais. A Codemge é o
ente controlador dos dados tratados
na realizacdo das suas atividades.

BD

Pessoa natural a quem pertencem
os dados pessoais. Na Codemge,
os titulares podem ser, por exem-
plo, cidad3dos que interajam com a
Companhia, fornecedores, contra-
tados e os préprios empregados.




Encarregado/DPO

Pessoa indicada pelo controlador para
atuar como canal de comunicacdo
entre ele, os titulares dos dados e a
ANPD. Em inglés, a funcdo é chamada
de Data Protection Officer (DPO). A
Codemge designou, entre os empre-
gados, uma pessoa para atuar como
Encarregada — atualmente,

Patricia Sanglard Fadlallah.

OPERADOR

Importante: no ambito da Codemge,
empregados, estagiarios e terceiri-
zados atuam sob o poder diretivo do

controlador e também s3do responsa-
veis pelo cumprimento da LGPD.

B

Pessoa natural ou juridica, de direito
publico ou privado, que realiza o trata-
mento de dados pessoais em nome do
controlador. O operador ndo faz parte
da instituicdo; ao contrdrio, é externo
a ela e contratado para uma finalidade
especifica, agindo conforme diretrizes
definidas pelo controlador. Ex.: empre-
sa contratada para realizar o armaze-
namento de dados em “nuvem”.



7. OS PRINCIPIOS DA LGPD

A observancia dos principios da LGPD (art. 62) consti-
tui parte essencial do tratamento de dados pessoais. A
Lei tem os seguintes principios:

ope ~ /
Responsabilizagao e ,
prestacao de contas "

Nao discriminacao

Principios do
Prevencao tratamento de
dados pessoais
(Art. 6°)
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FINALIDADE

Realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma in-
compativel com essas finalidades.

ED



ADEQUACAO

Compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo
com o contexto do tratamento.

NECESSIDADE

Limitacao do tratamento ao minimo necessario para

a realizacao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nao excessivos

em relacao as finalidades do tratamento de dados. O
principio da necessidade impde, assim, que a coleta
se atenha a menor quantidade possivel de dados para
o alcance da finalidade proposta. Os entes publicos e
privados devem verificar se informacdes usualmente
coletadas de cidadaos (como copias de documentos
de identidade ou de dados solicitados em formularios)
ou de contratados (a exemplo de estado civil e ende-
reco residencial) sdo, efetivamente, necessarias, nao
se admitindo a coleta indistinta de dados pessoais, em
particular de dados para os quais nao se tenha iden-
tificado uma finalidade especifica e legitima para o
tratamento.



LIVRE ACESSO

Garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do

tratamento, bem como sobre a integralidade de seus
dados pessoais. Esse principio enfatiza a necessidade
de o agente de tratamento disponibilizar mecanismos
efetivos para que o titular possa solicitar e ter acesso
a determinadas informacdes referentes ao tratamento
de seus dados pessoais.

QUALIDADE DOS DADOS

Garantia, aos titulares, de exatidao, clareza, relevancia
e atualizacao dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamen-

to.

TRANSPARENCIA

Garantia, aos titulares, de informacdes claras, pre-
cisas e facilmente acessiveis sobre a realizacao do
tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial. Esse
principio impde obrigacdes de cunho geral e que de-
mandam uma postura ativa do agente de tratamento,
o qual tem o dever de disponibilizar as informacdes
exigidas pela Lei, independentemente de solicitacao
do titular.



SEGURANCA

Utilizacao de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autoriza-
dos e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunica¢ao ou difusao.

PREVENCAO

Adocao de medidas para prevenir a ocorréncia de da-
nos em virtude do tratamento de dados pessoais.

NAO DISCRIMINACAO

Impossibilidade de realizacao do tratamento para fins
discriminatorios ilicitos ou abusivos.

RESPONSABILIZACAO E PRESTACAO DE CONTAS

Demonstracao, pelo agente, da adog¢ao de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pes-
soais e, inclusive, da eficacia dessas medidas.



8. TRATAMENTO DE DADOS

O tratamento de dados pessoais abarca toda operacao efetuada
com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmis-
sao, distribuicdao, processamento, arquivamento, armazenamen-
to, eliminacdo, avaliacdo/controle da informacdo, modificacao,
comunicacgao, transferéncia, difusdao ou extracao.

O tratamento pode ocorrer apenas quando o titular ou o res-
ponsavel legal consentir, de maneira especifica e destacada,
para finalidades determinadas, ou sem o consentimento para si-
tuacoes previstas no artigo 72 da Lei Geral de Protecao de Dados

Pessoais.

No caso de dados pesso-
ais sensiveis, o tratamen-
to pode se dar somente
guando o titular ou o
responsavel legal consen-
tir, de maneira especifica
e destacada, para finalida-
des determinadas, ou sem
o consentimento para
certas situacoes previstas
no artigo 11, inciso Il, da
LGPD.

Eliminagao

Coleta
Reutilizacdo LG P D Processamento
ART 5°

Armazenamento

Analise
Compartilhamento

-




Atencdo! O tratamento de dados pessoais pelo poder publico
deve estar sempre associado a uma finalidade publica, que seja:

¢ legitima, isto é, licita e compativel com o ordenamento juridico,
além de amparada em uma base legal, que autorize o tratamento;

¢ especifica, de forma que a partir da finalidade seja possivel deli-
mitar o escopo do tratamento e estabelecer as garantias necessa-
rias para a prote¢do dos dados pessoais;

e explicita, ou seja, expressa de uma maneira clara e precisa;

¢ informada, isto é, disponibilizada em linguagem simples e de facil
compreensao e acesso ao titular dos dados.

Dessa forma, o tratamento de dados pessoais pelo
poder publico, incluindo a divulgacao publica de
dados pessoais, deve ser realizado em confor-
midade com as disposicoes da LGPD. Devem ser
observadas as normas que garantem a protecao
integral dos dados pessoais, a autodeterminacao
informativa e o respeito a privacidade dos titula-
res durante todo o ciclo do tratamento. Além de
observar os principios previstos na Lei e verificar a
base legal aplicavel ao tratamento, € preciso asse-
gurar os direitos dos titulares e adotar medidas de
prevencao e seguranca, a fim de evitar a ocorrén-
cia de incidentes.



FUNDAMENTOS

A BRI TR o respeito a privacidade
informativa
a inviolabilidade
de intimidade,
de honra
e daimagem

a liberdade de
expressao, de
informacao, de
comunicagao
e de opinido o desenvolvimento
econdmico
e tecnoldgico
e a inovagao

os direitos humanos,
o livre desenvolvimento
da personalidade, a
dignidade e o exercicio
da cidadania pelas
pessoas naturais

a livre iniciativa, a livre
concorréncia e a defesa
do consumidor

Importante: sdo destinatdrias da proteg¢do da LGPD exclusiva-
mente pessoas naturais titulares dos dados pessoais. Contudo, a
lei se aplica e deve ser observada por todo aquele que realize o

tratamento de dados, seja online e/ou offline, por pessoa fisica ou
juridica, com finalidade econémica, publica ou privada.
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Atencao! O tratamento de dados pessoais € um processo com du-
racao definida, apds o qual, em regra, eles devem ser eliminados,
observados os prazos e condigdes previstos em normas especifi-
cas que regem a gestao de documentos e arquivos. A LGPD esta-
belece, em seu artigo 16, hipoteses gerais em que é autorizada a
conservacao de dados pessoais para as seguintes finalidades:

e cumprimento de obrigacao legal ou regulatdria pelo controlador;

e estudo por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais;

e transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos na Lei; ou

e uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados.

No contexto da Codemge:

O tratamento de dados pessoais € um processo com
duracdo definida, apds o qual, em regra, eles devem
ser eliminados, observados os prazos e condigdes
em normas especificas. Na Codemge, como empre-
sa estatal, ha necessidade de prestacdo de contas
anual para o Tribunal de Contas do Estado de Minas
Gerais e demais 6rgdos de controle; por essa razao,
orienta-se que a eliminag¢ao de dados pessoais ocorra
em consonancia com a Tabela de Temporalidade e Desti-
nacao de Documentos de Arquivo (TTDDA).

O dado pessoal deve seguir a mesma logica de descarte
do suporte que o contenha (documento fisico ou digital).
Essa orientacdo mitiga o risco de descarte de informa-
¢Oes e documentos essenciais para fins de prestacao de
contas e demais a¢Oes de controle.
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9. BASE LEGAL

Nos termos da LGPD, o tratamento de dados pessoais s6 pode-
ra ser realizado se houver autorizacao legal, chamada de “base
legal”. Esta prevista nos artigos 72 e 11 da Lei.

O tratamento de dados pessoais pode ser realizado somente nas
seguintes condicdes:

1. Mediante o consentimento pelo titular;

2. Para o cumprimento de obrigacao legal ou regulatéria pelo
controlador;

3. Pela Administrag¢ao Publica, para o tratamento e uso compar-
tilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi-
coes do Capitulo IV da LGPD;

4. Para a realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel a anonimizacdao dos dados pessoais;

5. Quando necessario para a execuc¢ao de contrato ou de procedi-
mentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados;

6. Para o exercicio regular de direitos em processo judicial, admi-
nistrativo ou arbitral;

7. Para a protecao da vida ou da incolumidade fisica do titular ou
de terceiro;



8. Para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria;

9. Quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalece-
rem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais; ou

10. Para a protecao do crédito, inclusive quanto ao disposto
na legislacao pertinente.

L =2 [

Consentimento Obrigagao legal Politicas piiblicas Orgdos de pesquisa E’f‘?"lj@ﬁ? de cpntratos/ )
Diligéncias pré-contratuais

@O = 3 D
I, %ﬂ = E ;
Exercicio regular de direitos  Protegao da vida Tutela da saide Interesses legitimos do Protegao ao crédito

controlador/terceiro

No contexto da Codemge:

Considerando o contexto da Companhia e as atividades por ela
desenvolvidas, as hipéteses autorizativas do tratamento de dados
pessoais mais utilizadas para o tratamento sao:

e cumprimento de obrigacao legal;

e legitimo interesse;

e consentimento;

e execucao de contrato ou de procedimentos preliminares relacio-
nados;

e exercicio regular de direitos em processo judicial, administrativo
ou arbitral.

Ja no caso das exceg¢des para manutengao de dados pessoais apds o
término do tratamento, a base legal mais utilizada pela Codemge é
o cumprimento de obrigacdo legal ou regulatoria.







No contexto da Codemge:

Considerando a fragilidade do uso do legiti-
mo interesse, a Codemge desenvolveu um

teste de proporcionalidade para verificar a
adequada utilizacao dessa base legal. Nesse
teste, sao avaliadas a legitimidade e a neces-
sidade do uso, bem como aplicada a regra de
balanceamento e verificacdo de atendimento as
salvaguardas.

> Execugdo de politicas publicas

* O conceito de politicas publicas ndo é definido na LGPD. A ANPD recomenda
que ele seja interpretado de forma ampla, abrangendo qualquer programa/agao
governamental, definido em instrumento formal (lei, regulamento ou ajuste
contratual como contrato, convénio e instrumentos congéneres), cujo conteudo
inclui, em regra, objetivos, metas, prazos e meios de execugao.

* No caso de envolver dados sensiveis, a base legal € mais restrita, sendo limita-
da a politicas publicas previstas em “leis e regulamentos”.

* Deve-se observar o art. 23 da LGPD, em especial a exigéncia de que o trata-
mento seja realizado para o atendimento da finalidade publica, na persecugdo do
interesse coletivo, com o objetivo de executar as competéncias legais ou cumprir
as atribuigGes legais do servigo publico.
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10. DADOS DE CRIANCA E DE ADOLESCENTE

Existe um regramento especial no caso de tratamento de dados
pessoais de criancas e adolescentes. Esse tratamento devera
ser realizado em seu melhor interesse, observadas as protecdes

legais.
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11. DIREITOS DO TITULAR

Os direitos dos titulares de dados pessoais constam do artigo
18 da LGPD. Segundo a Lei, eles tém o direito de:

e Confirmar a existéncia de tratamento de dados pessoais;

e Acessar os dados pessoais;

e Corrigir os dados incompletos, inexatos ou desatualizados;

e Anonimizacao, bloqueio ou eliminacdo de dados (desnecessarios,
excessivos ou tratados em desconformidade com a LGPD);

e Portabilidade de dados a outro fornecedor de servi¢o ou produto, por
intermédio de requisicdo expressa, com base na regulamentacado da
Autoridade Nacional de Protecdo de Dados (ANPD);

e Eliminacdo dos dados pessoais tratados com o consentimento do titu-
lar (com excec¢do do artigo 16);

* Informacdo das entidades publicas e privadas com as quais os dados
foram compartilhados;

* Informacao sobre a possibilidade de ndao fornecer o consentimento e
guais as implicacdes da negativa;

* Revogacao do consentimento a qualquer tempo.

Confirmacao da existéncia
, . detratamento

Revogacao do 7 \ 1 1
consentimento / \ \ /
‘\ ! \ 7 -~
. / ~r- 7 N\ Acesso aos dados
\

Direitos dos
titulares dos
dados (Art.18)



No contexto da Codemge:

Qualquer colaborador da Codemge que receber pedido enviado
por titular que diga respeito ao tratamento de dados pessoais

deve encaminha-lo imediatamente ao Comité Interno de Priva-
cidade, pelo enderego conforme
detalhado na IN 057 — Resposta a Pedidos da LGPD. A partir do
recebimento do e-mail, o CIP analisara a solicitacdo e dara inicio
aos procedimentos de resposta a ocorréncia.

12. A LGPD NO SERVICO PUBLICO

A LGPD aplica-se aos setores publico e privado.

O termo “poder publico” é definido pela LGPD de forma
ampla e inclui 6rgaos ou entidades dos entes federativos
(Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judiciario), inclusive das
Cortes de Contas e do Ministério Publico, além das empre-
sas publicas e as sociedades de economia mista. Assim, os
tratamentos de dados pessoais realizados por esses entes
devem observar as disposicdes da LGPD, ressalvadas as ex-
cecoes previstas no artigo 42 da Lei (ver box abaixo).

No que se refere ao setor publico, a aplicabilidade alcanca
qualquer orgdo ou entidade publica, sociedades de econo-
mia mista e empresas publicas, nos termos do artigo 39, da
LGPD.

Na Administracao Publica, busca-se estabelecer um equi-
librio entre a protecao de dados pessoais dos cidadaos e a
elaboracao de politicas publicas, assim como a prestacao de
servicos publicos.


mailto:privacidade%40codemge.com.br%2C?subject=

Conforme o art. 79, Il, da LGPD, o tratamento de dados
pessoais pelo poder publico podera ser realizado “para
o cumprimento de obrigacdo legal ou regulatéria pelo
controlador”. A mesma hipdtese estd prevista no art.
11, 1l, “@”, que rege o tratamento de dados sensiveis.

¢ Realizados por pessoa natural para fins exclusivamente particu-
lares e nao econémicos

e Para fins exclusivamente jornalisticos, artisticos ou académicos
e Exclusivos de segurancga publica, defesa nacional, seguranga do

Estado ou atividades de investigacao e repressao de infragoes
penais

¢ Oriundos de fora do territorio nacional e que nao sejam objeto
de comunicagao ou uso compartilhado de dados com agentes de
tratamento do Brasil, nem objeto de transferéncia internacional
de dados com pais diferente do de proveniéncia, contanto que o
pais de proveniéncia garanta grau de prote¢ao de dados pessoais
adequado a LGPD

Obs.: os casos de tratamento de dados de seguranga publica, embora nao
fagam parte do escopo da LGPD, devem respeitar limitagdoes de tratamento de
dados para essas finalidades, conforme artigo 42 da Lei.

Poder publico, transparéncia e privacidade

A Administracao Publica costuma lidar diariamente
com varios dados pessoais dos cidadaos — informacgdes
gue podem ser fundamentais para a execugao e a im-
plementacgao de politicas publicas. Considerando que

a relacao entre Estado e cidadao é diferente da relagao
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entre empresa e individuo, a LGPD destinou um capitulo
proprio a esfera publica (artigos 23 a 30).

Na maior parte das vezes, o tratamento de dados feito pelo
poder publico decorre do cumprimento de seus deveres
constitucionais e legais.

A aplicacao da LGPD ao tratamento de dados pessoais reali-
zado pelo poder publico traz o desafio de conciliar as regras
e os principios dispostos na LGPD com os principios aos
guais a Administracao Publica esta submetida, tais como a
eficiéncia, a publicidade e o interesse coletivo, por exem-
plo.

LGPD E LAI: como harmonizar

Torna-se necessaria a harmonizacao entre a LGPD, que
busca assegurar a privacidade dos dados pessoais (esfera
privada dos cidad3dos), e a Lei de Acesso a Informacao (LA,
(LAI, Lei n2 12.527/2011), cujo objetivo é garantir a transpa-
réncia da gestao publica. A base legal da LAl é o principio da
publicidade disposto no artigo 37 da Constituicao Federal
de 1988.

Ao invés de se contradizerem, a LGPD e a LAl se comple-
mentam. A primeira vem proteger a privacidade dos cida-
daos, e a segunda preserva o direito de informacao da so-
ciedade.



As disposicoes da LAl reforcam os direitos dos titulares pre-
vistos na LGPD no que tange ao acesso e a transparéncia.
Dessa forma, os titulares poderao obter acesso aos dados
pertinentes a sua pessoa, tratados pelas instituicdes publi-
cas, bem como todas as informacdes relacionadas ao trata-
mento dos seus dados, numa espécie de “prestacao de con-
tas” ou accountability.

Alias, o préprio conceito de dado pessoal constante da LGPD
foi previsto inicialmente na LAl e indicado como informacao
pessoal (artigo 49, Inciso V), definida como “aquela relacio-
nada a pessoa natural identificada ou identificavel”. A LGPD

inovou, por exemplo, ao definir dado pessoal sensivel.

Portanto, é necessaria a responsabilidade do poder publico
na harmonizag¢ao da transparéncia e da prestacao de contas,
com a protecao dos dados pessoais. A LGPD e a LAl incidem
sobre campos distintos e podem ampliar e fortalecer o aces-
so a informacao. Ambas as leis sao essenciais a preservacao
de direitos fundamentais e das garantias do Estado Demo-
cratico de Direito.

No contexto da Codemge:

A Companhia adota como pratica, na coordenagdo que realiza a
gestao do acesso a informagdo — quando do atendimento a de-
mandas referentes a Lei 12.527/2011, a Ouvidoria e ao Canal de
Denuncias —, a anonimizacao de dados pessoais cujo acesso é

dispensavel para o atendimento da finalidade proposta.




Tratamento de dados no servigo publico

As organizacdes publicas sao as maiores detentoras de
bases de dados pessoais, ja que a relagao entre o Estado

e os cidadaos tem inicio com o nascimento do individuo e
se mantém, inclusive, apos a morte. Com a LGPD, a admi-
nistracao publica deve ter um cuidado ainda maior com os
dados que ira publicar ao promover a transparéncia passiva
ou ativa. O que pode ou ndo ser publicado, em situacoes
gue envolvam dados pessoais, devera ser avaliado no caso
concreto e justificado a luz das normas e principios aplica-
veis.

Em seu Capitulo IV, a LGPD dispde sobre o tratamento de
dados pessoais realizado pelo poder publico. O artigo 23 es-
tabelece as regras especificas para tanto. O tratamento de
dados pessoais realizado pelas pessoas juridicas de direito
publico deve buscar alcancar a finalidade e o interesse pu-
blicos, com o objetivo de executar/cumprir as competéncias
e atribuicoes legais.

As empresas publicas e as sociedades de economia mista,
gue atuam em regime de concorréncia, sujeitas ao disposto
no artigo 173 da Constituicao Federal de 1988, receberao

o mesmo tratamento dispensado as pessoas juridicas de
direito privado particulares (artigo 24 da LGPD).

Por outro lado, as empresas publicas e as sociedades de
economia mista, qguando operacionalizarem ou executarem



politicas publicas, receberao o mesmo tratamento conferi-
do aos orgaos e entidades da esfera governamental.

O compartilhamento de dados pessoais pelo poder publico
deve respeitar os principios da LGPD e atender as finalida-
des para execucao de politicas publicas e alcance do inte-
resse coletivo.

No artigo 11, paragrafo 49, a lei veda a comunicacdao ou o
uso compartilhado entre os controladores de dados pesso-
ais sensiveis relacionados a saude, com o intuito de obter
vantagem econdmica, salvo nas hipoteses relacionadas a
prestacdo de servigos de saude e a assisténcia farmacéu-
tica, incluidos os servicos auxiliares de diagnose e terapia,
em prol dos interesses dos titulares.

Outro aspecto importante é a insercao de clausulas e atri-
buicOes de deveres e de responsabilidade nos contratos
firmados pela administracao publica, quando esses envol-
vam o tratamento de dados pessoais. Também devera ser
exigido pela Administracdao que a contratada adote politica
de protecao de dados em conformidade com a LGPD, entre
outras medidas.

Importante: o agente publico que infrinja a LGPD também é passivel de
responsabilizagdo administrativa pessoal e autobnoma, conforme o art.
28 do Decreto Lei n? 4.657, de 4 de setembro de 1942 (Lei de Introdu-
¢ao as Normas do Direito Brasileiro). Dessa forma, tratar dados pes-

soais indevidamente, como, por exemplo, vendendo banco de dados,
alterando ou suprimindo cadastros de forma inadequada ou usando
dados pessoais para fins ilegitimos pode levar a responsabilizacdo do
agente publico que praticou o ato ilegal.




Atencdo! O uso compartilhado de dados é um mecanismo relevante
para a execugao de atividades tipicas e rotineiras do poder publico. A
LGPD reconhece essa importancia ao estabelecer, em seu artigo 25, que
os dados devem ser mantidos “em formato interoperavel e estruturado

para o uso compartilhado”, visando, entre outras finalidades, “a execu-
¢ao de politicas publicas, a prestacao de servigos publicos, a descentra-
lizagao da atividade publica e a disseminagao e ao acesso das informa-
¢Oes pelo publico em geral”.

O uso compartilhado de dados pessoais pelo poder publico
deve ser formalizado, por meio de contratos, convénios ou
instrumentos congéneres firmados entre as partes, ou ain-
da por decisdao administrativa da autoridade competente,
autorizando o acesso aos dados e estabelecendo os requisi-
tos definidos como condicao para o compartilhamento.

A ANPD recomenda a instauracao de processo adminis-
trativo, do qual constem os documentos e as informacoes
pertinentes, incluindo analise técnica e juridica, conforme o
caso, gue exponham a motivacao para a realizacdao do com-
partilhamento e a sua aderéncia a legislacao em vigor. Os
dados pessoais a serem compartilhados devem ser indica-
dos de forma objetiva e detalhada, limitando-se ao que for
estritamente necessario para as finalidades do tratamento,
em conformidade com o principio da necessidade. Além
disso, a finalidade deve ser especifica, com vistas a exe-
cucao de politicas publicas e a atribuicao legal por 6rgaos
publicos, respeitados os principios de protecao de dados
pessoais elencados no artigo 62 da LGPD.

Também é necessario que o instrumento que autoriza ou
formaliza o compartilhamento estabeleca, de forma expres-
sa, o periodo de duracao do uso compartilhado dos dados,



além de esclarecer, conforme o caso, se ha a possibilidade
de conservacado ou se os dados devem ser eliminados apds
o término do tratamento.

Exemplo:

A ANPD traz, como exemplo, um caso hipotético em que
uma entidade financeira privada solicitou ao setor de re-
cursos humanos de uma autarquia os dados de contato dos
servidores para oferecer empréstimo consignado. O pedido
foi negado pela autoridade competente, com base em ana-
lise técnica e juridica, que concluiu pela impossibilidade de
realizagao do compartilhamento dos dados, tendo em vista:

e a3 incompatibilidade entre a finalidade original da coleta e
a finalidade proposta para o compartilhamento;

e 3 inexisténcia de base legal valida a amparar o uso com-
partilhado dos dados, em particular a inexisténcia de
consentimentos dos titulares, de obrigacao legal ou de
qualquer vinculo com a execuc¢ao de politicas publicas na
hipotese;

* a vedacao prevista no artigo 26, § 12, da LGPD (segundo o
qual é vedado ao poder publico transferir a entidades pri-
vadas dados pessoais constantes de bases de dados a que
tenha acesso, com as exceg¢des previstas na Lei);

® 0 ndao enquadramento do caso em uma das excecoes
previstas nos incisos do mesmo dispositivo citado no item
anterior.



CUIDADOS A SEREM OBSERVADOS NA DIVULGAGAO DE DADOS PESSOAIS

PELO PODER PUBLICO

Parametros

Recomendagdes

A coleta do dado pessoal é
necessaria e adequada para
a finalidade do tratamento?

- Verificar a possibilidade de dispensa da coleta ou de
eliminacdo dos dados pessoais, tendo em vista a sua
efetiva necessidade para o alcance das finalidades do
tratamento.

- Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgacdo envolve dados
pessoais sensiveis?

- Em caso positivo, o tratamento deve ser

efetuado com maior cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a
estudos em satde publica.

Quais medidas de mitigacdo
de risco para o titular de
dados podem ser adotadas?

- Elaborac&o de relatdrio de impacto a protegdo de
dados pessoais, caso necessario.

- Medidas de prevencdo e seguranca, a exemplo de
anonimizagdo ou pseudonimizac¢do dos dados
pessoais, sempre que isso ndo comprometa o
exercicio do controle social.

- Limitacdo da divulgacdo aos dados necessarios para
alcancar a finalidade pretendida, observados o
contexto, a finalidade e as expectativas legitimas dos
titulares.

- Transparéncia do tratamento.

- Garantia de direitos dos titulares.

Fonte: ANPD (Guia orientativo:

tratamento de dados pessoais pelo poder publico)




13. SANCOES

Em caso de infracbes cometidas as normas previstas na
LGPD, os agentes de tratamento de dados estao sujeitos as
seguintes sangdes administrativas aplicaveis pela ANPD:

e Adverténcia, com indicacdao de prazo para ado¢ao de me-
didas corretivas;

e Multa simples, de até 2% do faturamento da pessoa juri-
dica de direito privado, grupo ou conglomerado no Brasil no
seu Ultimo exercicio, excluidos os tributos, limitada a RS 50
milhdes por infracao;

e Multa diaria;

e Publicizacdo da infracao apds devidamente apurada e
confirmada a sua ocorréncia;

¢ Bloqueio dos dados pessoais a que se refere a infracao
até a sua regularizacao;

e Eliminacao dos dados pessoais a que se refere a infracao;
e Suspensao parcial do funcionamento do banco de dados a
gue se refere a infracao pelo periodo maximo de seis me-
ses, prorrogavel por igual periodo, até a regularizacao da
atividade de tratamento pelo controlador;

e Suspensao do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infracao pelo periodo ma-
ximo de seis meses, prorrogavel por igual periodo;

e Proibicao parcial ou total do exercicio de atividades rela-
cionadas a tratamento de dados.



Importante: a LGPD garantiu ao poder publico tratamento diferenciado,
inclusive no momento de fiscalizacdo e aplicagao de sangdes. No caso

da Administragao Publica, o foco ndo estda em multas, mas em adver-
téncia, publicizacao da infracao e bloqueio do acesso aos dados, entre
outras sangoes especificas.

14. BOAS PRATICAS DE GOVERNANCA
EM PROTECAO DE DADOS

A regularidade do tratamento de dados depende da ado-
cdo de medidas de seguranca, bem como dos principios
trazidos pela Lei Geral de Protecao de Dados Pessoais, em
seu artigo 62. A adequacao extrapola a simples execugao
de acdes pontuais e isoladas. Afinal, é preciso que todos se
comprometam com estratégias para o gerenciamento e o
monitoramento constantes de seus processos, pessoas e
tecnologias.

O dever constitucional para a Administracao Publica implica
dupla dimensao: ndo intervir ou agir com excesso em rela-
cdo as liberdades individuais e, de forma reflexa, atuar para
garantir que os direitos dos cidadaos (titulares) sejam pro-
tegidos.

No caso da protecao dos dados pessoais, deve-se atuar com
a finalidade de evitar riscos para os cidadaos em geral, por
meio da adocdo de medidas de protecdo/prevencao.

Desse modo, considerados a natureza, o escopo, a finalida-
de, a probabilidade, a gravidade dos riscos e os beneficios
relacionados ao tratamento dos dados do titular, a LGPD
dispOe, em seu artigo 50, paragrafo 12, que os agentes de



tratamento poderao formular ou aderir a regras de boas
praticas e governancga que, dentre outros aspectos,
estabelecam as condicdes de organizacao, o regime de fun-
cionamento e os procedimentos, incluindo reclamacoes e
peticOes de titulares, normas de seguranca, padrdes técni-
cos, obrigacdes especificas, acoes educativas, mecanismos
de supervisdao e de mitigacao de riscos.

Vocé sabia?

Para adequacdo a LGPD, algumas agdes basicas sao necessarias, como:

mapeamento de dados, programa de governanga em protecao de dados, ava-
liagdo dos riscos e disseminagao da cultura de protegdo de dados na entidade.

15. LGPD NA PRATICA: 30 CONDUTAS DO AGENTE
PUBLICO RELACIONADAS A PROTECAO DE DADOS

1. Ao tratar dados pessoais (independentemente de a
guem pertengcam, como foram obtidos ou onde sao arma-
zenados), observe as normas aplicaveis, bem como as po-
liticas, normas, orientacOes e boas praticas adotadas pela
Codemge;

2. Use apenas meios seguros e legais ao tratar dados pes-
soais;



3. Certifique-se de tratar dados pessoais apenas para fins
legitimos e restritos a finalidade publica e ao interesse pu-
blico, ou seja, para cumprimento de competéncias legais,
atribuicdes do servico publico ou de politicas publicas;

4. Busque usar dados pessoais com qualidade, ou seja, exa-
tos e atualizados, protegendo-os com cuidado;

5. Nao colete informacgdes desnecessarias;

6. Trate dados apenas na medida necessaria para realizacao
do servico de sua atribuicao;

7. Reduza os riscos relacionados a seguranca da informa-
¢ao;

8. Ao tomar ciéncia de uma falha de seguranca, reporte ao
setor competente;

9. Seja cuidadoso ao discutir assuntos que envolvam dados
pessoais com individuos de fora da instituicao;

10. Evite conversas em locais publicos ou de uso coletivo
(elevadores, corredores, refeitdrios, banheiros) que tenham

como objeto dados pessoais;

11. Nao use dados pessoais desatualizados ou inexatos;



12. Previna a perda acidental ou destruicao de dados pes-
soais;

13. Evite o acesso nao autorizado aos dados controlados
pela Codemge;

14. Limite o acesso aos dados pessoais apenas aos agen-
tes que necessitem deles para as atividades da administra-
cdo publica na Companhia;

15. Reporte ao Comité Interno de Privacidade a ocorrén-
cia de violacdes a LGPD ou de incidentes envolvendo dados
pessoais;

16. Nao envie e-mails para pessoas ou grupos além do
necessario e se atente para quem vocé ira enviar o e-mail
ou coépia da mensagem quando houver dados pessoais;

17. Nao deixe documentos com dados pessoais na im-
pressora, na sua mesa ou em outro local onde outros pos-
sam ver;

18. Nao deixe a tela do seu computador aberta com da-
dos pessoais quando vocé nao o estiver utilizando;

19. Verifique a existéncia de salvaguardas quando for
compartilhar dados com terceiros;



20. Nao tire fotos nem filme documentos que contenham
dados pessoais;

21. No desenvolvimento de novos sistemas, processos ou
procedimentos que envolvam o tratamento de dados pes-
soais, adote medidas de protecao de dados desde a con-
cepcao até a execucgao;

22. Proceda a correcao de dados pessoais que estejam
imprecisos, incorretos ou incompletos;

23. Garanta que os titulares dos dados tenham a possibili-
dade de revisar e corrigir seus dados pessoais;

24. Em conformidade com normas especificas, guarde os
dados apenas pelo tempo necessario e forneca explicacoes
ao titular sobre a utilizacao dos dados;

25. Elimine os dados pessoais que nao tenham mais jus-

tificativa para serem mantidos e tratados pela Companhia,
sempre observando as orienta¢des da chefia imediata e do
responsavel pelo tratamento de dados, bem como as nor-

mas e os regulamentos internos;

26. Realize a troca periddica da sua senha de acesso,
usando uma sequéncia forte e exclusiva para os sistemas da
Codemge e tendo o cuidado de ndao a compartilhar;



27. Utilize a funcao de “blogueio” quando se ausentar da
sua estacao de trabalho, de modo a nao deixar a tela do
computador aberta/exposta em sua auséncia;

28. Na&o abra e-mails suspeitos, quando houver duvida
guanto a origem deles;

29. Nao poste em redes sociais dados pessoais e sensiveis
de terceiros;

30. Nao forneca dados pessoais por e-mail, telefone ou
outro canal inapropriado, de modo a limitar o acesso aos
dados apenas para os agentes que necessitem deles para as
atividades da administracao publica.

Importante: colete apenas as informagoes necessarias e realize o trata-
mento de dados na medida de suas atribuigdes. A rastreabilidade dos
acessos indicara o responsavel em caso de tratamento inadequado ou

em desconformidade com a LGPD. Lembre-se de que, ao tratar os dados
pessoais em conformidade com a LGPD, vocé esta cumprindo o direito
fundamental a protegao dessas informagoes.




16. CODEMGE E SUAS CONTRATADAS: JUNTAS
NA PROTECAO DE DADOS PESSOAIS

A Codemge explicita, junto a suas contratadas, diretrizes
relacionadas a LGPD e a protecdo de dados pessoais, as
guais deverao ser aplicadas a toda e qualquer atividade que
envolva a contratagao e a execuc¢ao do objeto contratado.
Confira, a seguir, os principais pontos estabelecidos.

1. As partes se comprometem a proteger os direitos funda-
mentais de liberdade e de privacidade e o livre desenvol-
vimento da personalidade da pessoa natural, relativos ao
tratamento de dados pessoais, inclusive nos meios digitais
e se obrigam, sempre que cabivel, a atuar no contrato em
conformidade com a legislacao vigente sobre protecao de
dados pessoais e as determinacées de érgaos reguladores/
fiscalizadores.

2. Quando necessario para a execucao do contrato, as par-
tes poderao realizar tratamento de dados pessoais, desde
gue amparadas por uma das hipoteses legais previstas na
LGPD. O tratamento sera limitado as atividades necessarias
as finalidades de execucdo do contrato e/ou do servigo con-
tratado, sendo vedado o tratamento de forma incompativel
com as finalidades e prazos acordados.

3. Os dados pessoais nao poderao ser revelados a terceiros,
direta ou indiretamente, nem mediante a distribuicao de
copias, resumos, compilacdes, extratos, analises, estudos
ou outros meios que contenham ou reflitam essas infor-
macoes, com excec¢ao da prévia autorizacao por escrito da
Codemge e das hipoteses permitidas pelo art. 72 da LGPD.



4. Caso a contratada seja obrigada, por determinacao legal
ou judicial, a fornecer dados pessoais a uma autoridade
publica, devera informar previamente a Codemge, para que
a Companhia tome as medidas que julgar cabiveis.

5. Se estiver atuando como operadora de dados pessoais, a
contratada realizara o tratamento dos dados transmitidos
pela Codemge nos limites e na forma definidos em contra-
to, ressalvadas as hipdteses em que a contratada for co-
-controladora dos dados pessoais.

6. A contratada devera guardar sigilo sobre os dados pes-
soais compartilhados pela Codemge e nao podera realizar
gualquer atividade de tratamento de dados em nome da
Companhia, atuando como operadora, sem consentimento
prévio e expresso.

7. Em caso de subcontratacao, a subcontratada somente
podera realizar tratamento de dados em nome da Codemge
guando expressamente autorizado pela Companhia e em
atendimento as finalidades determinadas.

8. Encerrada a vigéncia do contrato ou nao havendo mais
necessidade de utilizacdao dos dados pessoais, sensiveis ou
nao, a contratada interrompera o tratamento dos dados
pessoais realizado no ambito do contrato, em no maximo
30 dias, sob instrucdes e na medida do determinado pela
Codemge. Além disso, eliminara completamente os dados
pessoais e todas as cdpias porventura existentes (em for-
mato digital ou fisico), salvo quando a contratada tenha que
manter os dados para cumprimento de dever legal ou outra
hipoétese da LGPD.

9. A contratada dara conhecimento formal aos seus em-
pregados das obrigacdes e condi¢des acordadas, inclusive
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guanto a Politica de Privacidade da Codemge, cujos prin-
cipios deverao ser aplicados a coleta e ao tratamento dos
dados pessoais.

10. A contratada cooperara no atendimento as obrigacdes
referentes ao exercicio dos direitos dos titulares previstos
na LGPD e nas Leis e Regulamentos de Protecao de Dados
em vigor e no atendimento de requisicoes e determinacgdes
do Poder Judiciario, Ministério Publico, Orgios de controle
administrativo.

11. A contratada devera informar imediatamente a Codem-
ge quando receber uma solicitacdo de titular sobre seus
dados pessoais, bem como devera abster-se de responder
gualquer solicitacdo em relacdao aos dados pessoais do so-
licitante, exceto nas instrucdes documentadas da Compa-
nhiaa ou conforme exigido pela LGPD e Leis e Regulamentos
de Protecao de Dados em vigor.

12. A critério do encarregado de dados da Codemge, a con-
tratada podera ser provocada a colaborar no atendimento
a solicitacao de titular, conforme a sensibilidade e o risco
inerente dos servicos objeto do contrato, no tocante a da-
dos pessoais.

13. A Codemge tera o direito de acompanhar, monitorar,
auditar e fiscalizar a conformidade da contratada, diante
das obrigacOes de operador, para a protecao de dados pes-
soais referentes a execucao do contrato.

14. Os contratos, em geral, ndao transferem a propriedade
de quaisquer dados da Codemge para a contratada.

15. As partes ficam obrigadas a indicar “encarregado” pela
protecao de dados pessoais, ou preposto, para eventual
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comunicacao sobre os assuntos pertinentes a LGPD, que
gerem impacto ao objeto e a vigéncia do contrato. O trata-
mento sera limitado as atividades necessarias ao atingimen-
to das finalidades de execucdo do contrato e/ou do servico
contratado.

16. O encarregado da contratada mantera contato formal
com o encarregado da Codemge, no prazo de 24 horas da
ciéncia da ocorréncia de qualquer incidente que implique
violacao ou risco de violacao de dados pessoais e que gere
impacto ao objeto e a vigéncia do contrato, a fim de que se
adotem as providéncias devidas, na hipdtese de questiona-
mento das autoridades competentes.

17. A critério do encarregado de dados da Codemge, a
contratada podera ser provocada a colaborar na elaboracgao
do Relatério de Impacto a Protecao de Dados (RIPD ou, na
sigla em inglés, DPIA — Data Protection Impact Assessment),
conforme a sensibilidade e o risco inerente dos servicos ob-
jeto do contrato, no que se refere a dados pessoais.

18. Eventuais responsabilidades das partes serao apura-
das conforme estabelecido no contrato e de acordo com o
qgue dispde a Secao lll, Capitulo VI da LGPD.



17. CONSIDERACOES FINAIS

De acordo com a ANPD, a coleta indiscriminada de dados
pessoais é, muitas vezes, o ponto principal a ser considera-
do. Desse modo, ao invés de eventual e posterior atribuicao
de sigilo, a protecao sera mais efetiva com a propria dispen-
sa da coleta ou com a eliminacao da informacao desneces-
saria.

Ha situacdes, porém, em que a coleta é necessaria, e nao

é cabivel a eliminacao dos dados. Mesmo assim, é impor-
tante adotar medidas de mitigacao de risco e prevencao de
danos, tornando mais segura a possibilidade de divulgacao
dos dados pessoais e reduzindo o potencial lesivo aos direi-
tos dos titulares. Tais medidas podem, inclusive, ser descri-
tas em relatério de impacto a protecao de dados pessoais,
documento do controlador que contém a descricao dos
processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitiga-
cao de risco.

A ANPD destaca que uma possivel salvaguarda a ser ado-
tada é a limitacdo da divulgacdao aos dados efetivamente
necessarios para se alcangar os propdsitos legitimos e espe-
cificos em causa, observados o contexto do tratamento e as
expectativas legitimas dos titulares.



Nesse sentido, por exemplo, em cumprimento a uma deci-
sao proferida pelo Supremo Tribunal Federal, a divulgacao
da remuneracao individualizada de servidores publicos
federais é realizada sem a apresentacao completa de nume-
ros como o CPF e a matricula do servidor, bem como sem
enderecos residenciais. Segundo a ANPD, a restricao de
acesso a essas informacdes mitiga os riscos aos titulares de
dados pessoais, sem, contudo, comprometer a finalidade
de garantia de transparéncia e de controle social sobre as
despesas publicas. O contexto e as expectativas legitimas
dos titulares também sao relevantes, a medida que se en-
tende, como uma decorréncia natural do exercicio da ativi-
dade publica, que determinadas informacgdes pessoais dos
servidores se submetam ao escrutinio da sociedade.

A ANPD salienta também a boa pratica de realizar o trata-
mento de dados pessoais levando em conta a natureza, o
escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes do tratamento de da-
dos. Entre outras medidas, sempre que possivel, os dados
pessoais devem ser pseudonimizados ou anonimizados.

Concluindo, a LGPD veio estabelecer ampla protecao aos
dados pessoais, inclusive para aqueles cujo acesso é publi-
co, seja por forca de lei, seja por manifestacao de vontade
do titular.
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